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. Niniejszym wprowadza sie niniejsza Polityke Bezpieczenstwa w celu
zadoscuczynienia obowigzujgcym przepisom z zakresu ochrony danych osobowych
oraz zapewnieniu przetwarzanym danym osobowym bezpieczenstwa.

. Jesli w niniejszej Polityce Bezpieczenstwa mowa o:

a)

b)

d)
e)
f)
g)

h)

Administratorze Danych Osobowych (ADO) - rozumie sie przez
to podmiot decydujgcy o celach i $rodkach przetwarzania danych
osobowych; w rozumieniu niniejszej Polityki Bezpieczenstwa ADO to
Filharmonia im. Artura Rubinsteina z siedzibg w todzi przy ul. Narutowicza
20/22, 90-135 t.6dz, NIP: 7240005070, REGON: 000279226;
bezpieczenstwie danych - rozumie sie przez to zapewnienie danym
osobowym poufnosci i integralnosci;

danych wrazliwych - rozumie sie przez to dane osobowe ujawniajgce
pochodzenie rasowe lub etniczne, poglady polityczne, przekonania religijne
lub Swiatopogladowe, przynalezno$¢ do zwigzkéw zawodowych oraz
przetwarzania danych genetycznych, danych biometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczgcych
zdrowia, seksualno$ci lub orientacji seksualnej tej osoby;

Ewidencji Upowaznien — rozumie sie przez to ewidencje udzielonych
upowaznien do przetwarzania danych osobowych;

Instrukcji — rozumie sie przez to instrukcje zarzgdzania systemem
informatycznym sporzgdzong i wdrozong przez ADO;

inspektorze ochrony danych osobowych - rozumie sie przez to osobe, o
ktorej mowa w Sekcji 4 RODO; _
integralnosci danych - rozumie sie przez to wiasciwo$¢ zapewniajgca,
ze dane osobowe nie zostalty zmienione Ilub zniszczone w sposob
nieautoryzowany;

odbiorcy danych - rozumie sie przez to osobe fizyczng lub prawna, organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzecig, z wylgczeniem organdéw
administracji publicznej, ktére mogg otrzymywac¢ dane osobowe w ramach
konkretnego prowadzonego przez nie postepowanie;

organie nadzorczym - rozumie sie przez to Prezesa Urzedu Ochrony
Danych Osobowych;

poufnosci danych - rozumie sie przez to wlasciwos$¢ zapewniajgcg, ze dane
nie sg udostepniane nieupowaznionym podmiotom;

przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwtaszcza te, ktére wykonuje sie w systemach informatycznych:;

RODO - rozumie sie przez to Rozporzadzenie Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie

- swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogblne rozporzgdzenie o ochronie danych);

m) rozliczalnosci - rozumie sie przez to wtasciwo$é zapewniajgca, ze dziatania

podmiotu mogg byé przypisane w sposéb jednoznaczny tylko temu

podmiotowi;



n) zbiorze danych - rozumie sie przez to kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony

funkcjonalnie.

3. Polityka Bezpieczenstwa reguluje cato$ciowo dopuszczalny prawem sposéb
zarzgdzania i ochrony danych osobowych oraz prawa osob, ktorych dane osobowe

sg przetwarzane przez ADO.

4. Polityka odnosi sie do wszelkich danych osobowych przetwarzanych przez ADO, w
zbiorach danych lub poza nimi.

5. Celem Polityki Bezpieczenstwa jest:

a) wskazanie dziatan, jakie nalezy podja¢, formy tych dziatan oraz sposdb ich
przeprowadzania, niezbednych do zado$¢éuczynienia obowigzkom cigzacym
na ADO;

b) stworzenie podstaw organizacyjnych dla wdrozenia systemu zarzgdzania
bezpieczenstwem danych osobowych przez ADO;

c) okreslenie podstawowych zasad i wymagarn organizacyjno-technicznych oraz
prawnych dla zapewnienia wifasciwej ochrony bezpieczenstwa danych
osobowych;

d) wiasciwe udokumentowanie przypadkéw naruszenia bezpieczenstwa oraz
zapewnienie  wilasciwego trybu dziatania w celu przywrécenia
bezpieczenstwa danych.

6. ADO deklaruje podejmowanie wszelkich mozliwych dziatari koniecznych do
zapobiegania wszelkim zagrozeniom bezpieczenstwa danych osobowych.

1. ADO realizuje zadania w zakresie ochrony danych osobowych, w szczegolnosci:

a) nadzoruje opracowanie i aktualizacje Polityki Bezpieczenstwa i Instrukgji;

b) nadzoruje przestrzeganie zasad okreslonych w Polityce Bezpieczenstwa i
Instrukcji;

c) zapewnia $rodki techniczne i organizacyjne zapewniajgce ochrone danych
osobowych;

d) zapewnia, ze dostep do danych osobowych majg jedynie osoby
upowaznione;

e) zabezpiecza dane osobowe przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez podmiot nieuprawniony, zmiang, utratg,
uszkodzeniem lub zniszczeniem;

f) zapewnia legalnos¢ przetwarzania danych osobowych na zasadach
okreslonych w stosownych przepisach;

g) zapewnia zgodne z przepisami prawa udostepnianie i powierzanie danych
osobowych;

h) podejmuje odpowiednie dziatania w przypadku zagrozenia bezpieczenstwa
przetwarzania danych osobowych.



. ADO zarzagdza dziatajgcym u niego systemem informatycznym, ktérym
przetwarzane sg dane oscbowe, w szczegélnosci:

a) zapewnia prawidtowe uzytkowanie systemu informatycznego;

b) przydziela kazdemu uzytkownikowi identyfikator oraz hasto do systemu
informatycznego, ustawia i modyfikuje uprawnienia, wyrejestrowuje oraz
usuwa konta uzytkownikéw;

c) wyjasnia wszystkie zgtoszone nieprawidtowosci i incydenty dotyczace
przetwarzania danych z wykorzystaniem srodkéw informatycznych.

. ADO wyznacza inspektora ochrony danych osobowych.

. Przetwarzanie danych osobowych u ADO nastepuje za zgodg osoby, ktérej dane
dotycza, lub na podstawie odpowiednich przepisow zezwalajgcych na ich
przetwarzanie — przede wszystkim art. 6 ust. 1 lit. b RODO, zgodnie z ktérym
przetwarzanie danych osobowych jest zgodne z prawem, jezeli jest ono niezbedne
do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg, lub do podjecia
dziatah na zgdanie osoby, ktoérej dane dotycza, przed zawarciem umowy.

. Przez zgode osoby, ktorej dane dotycza, rozumie sie oswiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto skfada
odwiadczenie. Zgoda osoby, ktérej dane dotyczg, nie moze by¢ domniemana lub
dorozumiana z oswiadczenia woli o innej tresci; zgoda moze by¢ wycofana w
kazdym czasie. Zgoda osoby, ktdrej dane dotyczg, moze obejmowal roéwniez
przetwarzanie danych w przysztosci, jezeli nie zmienia sie cel przetwarzania.
Wymagana jest ponowna zgoda osoby, ktorej dane dotyczg, jezeli cel
przetwarzania ulegt zmianie.

. Podczas pozyskiwania danych osobowych przekazuje sie osobie, ktorej dane
dotyczg, nastepujace informacje:

a) dane ADO, ewentualnie dane dalszych administratoréw (procesoréw),

b) dane inspektora ochrony danych osobowych,

c) cele przetwarzania danych osobowych,

d) podstawe prawng przetwarzania danych osobowych,

e) informacje o odbiorcach danych osobowych lub ich kategoriach,

f) okres, przez ktéry dane osobowe beda przechowywane lub kryteria jego

, ustalania,

g) informacje o prawie do zadania dostepu do swoich danych osobowych, ich
sprostowania, usuniecia lub ograniczenia przetwarzania, prawie do
wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych,

h) prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodno$é
z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej
cofnieciem,

i) prawie wniesienia skargi do organu nadzorczego;

j) czy podanie danych osobowych jest wymogiem ustawowym lub umownym
lub warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotycza, jest



zobowigzana do ich podania i jakie sg ewentualne konsekwencje niepodania
danych,

k) informacje o zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu.

4. ADO przetwarza dane osobowe w celu prowadzenia dziatalnosci artystycznej,
dziafalnosci gospodarczej (PKD: 92.31.C), a takze realizacji praw i obowigzkow
ADO jako pracodawcy, kontrahenta oraz pfatnika podatkéw i innych danin
publicznych.

5. Przetwarzanie danych osobowych przez ADO w ramach celow, o ktérych mowa w
dziale Ill ust. 4, nie obejmuje co do zasady danych wrazliwych. ADO przewiduje ich
przetwarzanie wylgcznie w zakresie osob zatrudnionych w sytuacjach scisle
przewidzianych obowigzujacymi przepisami prawa.

6. Przetwarzane sg tylko takie dane, ktére sg niezbedne dla realizacji celow, o ktorych
mowa w dziale Il ust. 4 oraz do innych prawnie dozwolonych celéw, dla ktérych
spetnienia zbieranie danych osobowych jest niezbedne w ramach dziatalnosci ADO.

7. Przetwarzanie danych dla innych celéw niz te, dla ktérych zostaty zebrane, jest

dopuszczalne jesli:
a) cele te sg zgodne;
b) nie narusza praw i wolno$ci osoby, ktérej dane dotycza;
c) nastepuje w celach statystycznych z zachowaniem stosownych przepisow.
ADO nie przewiduje jednak gromadzenia ani przetwarzania danych

osobowych w celach statystycznych.

8. ADO przetwarza dane osobowe zgodnie z prawem, rzetelnie i w sposob przejrzysty
dla osoby, kitérej dane dotycza.

9. ADO stosuje zasade minimalizacji danych, a zatem przetwarza dane osobowe
wytgcznie w zakresie, jaki jest niezbedny do celdw, w ktorych sg przetwarzane.

10.ADO zapewnia, ze dane osobowe sg prawidtowe i w razie potrzeby uaktualniane,
podejmujac wszelkie rozsadne dziatania, aby dane osobowe, ktore sg
nieprawidtowe w $wietle celow ich przetwarzania, zostaty niezwtocznie usuniete lub
sprostowane.

11. ADO przechowuje dane osobowe w formie umozliwiajgcej identyfikacje osoby,
ktorej dane dotycza.

12.ADO przetwarza dane osobowe w nastepujgcych zbiorach:
a) CV kandydatéw na pracownikéw w formie papierowej oraz elektronicznej

(dotyczy réwniez oséb ubiegajacych sie o zatrudnienie na podstawie umow
cywilnoprawnych)— zwierajgcy takie dane jak imie (imiona) i nazwisko, data
urodzenia, dane kontaktowe, wyksztatcenie, przebieg dotychczasowego
zatrudnienia; w przypadku zatrudnienia kandydata dokumenty zawierajgce
jego dane osobowe sa przenoszone do innego zbioru,

b) akta pracownicze (w formie papierowej) - zwierajgcy takie dane jak imie
(imiona) i nazwisko, data urodzenia, dane kontaktowe, wyksztatcenie,
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przebieg dotychczasowego zatrudnienia, numer PESEL, a w przypadku jego
braku — rodzaj i numer dokumentu potwierdzajgcego tozsamos¢, ewentualnie
dane osobowe dzieci pracownika i innych cztonkéw jego najblizszej rodziny,
jezeli podanie takich danych jest konieczne ze wzgledu na korzystanie przez
pracownika ze szczegdélnych uprawnien przewidzianych w prawie pracy, w
uzasadnionych przypadkach takze informacje o stanie zdrowia,

c) akta oséb zatrudnionych na podstawie umoéw cywilnoprawnych (w formie
papierowej) - zwierajgcy takie dane jak imie (imiona) i nazwisko, data
urodzenia, dane kontaktowe, wyksztatcenie, przebieg dotychczasowego
zatrudnienia, numer PESEL, a w przypadku jego braku — rodzaj i numer
dokumentu potwierdzajgcego tozsamos¢, w uzasadnionych przypadkach
takze informacje o stanie zdrowia;

d) lista numeréw telefonéw do muzykéw niewspétpracujacych stale z ADO oraz
gosci zapraszanych na spektakle i wydarzenia organizowane przez ADO
(papierowe) - zwierajgcy takie dane jak imie i nazwisko oraz numer telefonu;

e) elektroniczny zbior danych klientéw kupujacych bilety przez strone
internetowg ADO - zwierajgcy takie dane jak imie i nazwisko, numer telefonu
oraz adres e-mail;

f) elektroniczny zbiér danych klientéw, ktorzy dokonali rezerwacji biletow
telefonicznie lub przez strone internetowg ADO - zwierajgcy takie dane jak
imie i nazwisko;

g) lista oséb zaproszonych na spektakl (papierowa) - zwierajacy takie dane jak
imie i nazwisko, petniona funkcja publiczna lub zawodowa oraz adres
kontaktowy;

h) lista oséb zaproszonych na spektakl (elektroniczna) - zwierajgcy takie dane
jak imie i nazwisko, petniona funkcja publiczna lub zawodowa oraz adres
kontaktowy;

i) zbiér danych osob gosci hotelowych (w formie papierowej) - zwierajaca takie
dane jak imie i nazwisko;

j) lista osdb wchodzgcych do pomieszczen stuzbowych ADO - zawierajacy
takie dane jak imie i nazwisko;

k) dokumentacji ksiegowej — zawierajgcy takie dane jak imie, nazwisko, firma,
adres prowadzenia dziatalnosci gospodarczej, adres mailowy, NIP, REGON
czy numer telefonu kontrahentéw ADO.

13.ADO przechowuje dane osobowe przez okres nie dtuzszy, niz jest to niezbedne do
celéw, w ktorych dane te sg przetwarzane. Dla danych osobowych zgromadzonych
w poszczegdblnych zbiorach jest to:

a) minimum 3 miesigce po pozyskaniu danych, a maksymalnie do konca
kolejnego roku kalendarzowego — dla CV kandydatéw na pracownikéw;

b) okres wymagany przez aktualnie obowigzujgce przepisy — dla akt osobowych
pracownikow;

c) czas przedawnienia roszczen wynikajacych z umowy - dla papierowego
zbioru akt osob zatrudnionych na podstawie uméw cywilnoprawnych;

d) dla listy numeréw telefonu do muzykéw nie wspotpracujgcych stale z ADO —
do chwili zgdania zaprzestania przetwarzania tych danych przez osobe,
ktérej dane dotycza;

e) dla zbioru danych os6b gosci hotelowych - maksymalnie do korica
nastepnego miesigca kalendarzowego;
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f) dla listy oséb wchodzgcych do pomieszczen stuzbowych ADO — minimum
pie¢ lat, najpdzniej do korica széstego roku kalendarzowego;

g) dla dokumentacji ksiegowej — najdtuzszy z okreséw: czas trwania umowy
pomiedzy kontrahentami, przedawnienia roszczen wynikajacych z umowy
oraz niezbedny do rozliczer podatkowych - dla dokumentacji ksiegowej.

14.Udostepnianie danych osobowych moze nastgpi¢ tylko po przedtozeniu wniosku
o przekazanie lub udostepnienie informacji. Wniosek ten powinien mie¢ forme
pisemna i zawiera¢ nastepujgce informacje:
a) oznaczenie wnioskodawcy;

b) wskazanie podstawy prawnej;
c) okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich

przekazania lub udostepnienia;
d) wskazanie imienia, nazwiska osoby upowaznionej do pobrania informacji lub

zapoznania sie z ich trescia.

15.Udostepnianie danych osobowych na podstawie ustnego wniosku jest
dopuszczalne tylko w przypadku, gdy zachodzi koniecznos¢ niezwtocznego

dziatania.

16.Powierzenie przez ADO przetwarzania danych osobowych dalszemu
administratorowi (procesorowi) nastepuje wytacznie na podstawie pisemnej umowy
sporzadzonej zgodnie z art. 28 RODO.

17.ADO prowadzi rejestr udostepnier danych osobowych, ktéry stanowi Zatgcznik nr 1
do niniejszej Polityki Bezpieczenstwa.

18.Czynnosci przetwarzania danych osobowych odnotowuje sie w Rejestrze czynno$ci
przetwarzania, ktéry stanowi Zatacznik nr 5 do niniejszej Polityki Bezpieczenstwa.

19.0bszarem przetwarzania danych osobowych sg pomieszczenia siedziby ADO w
todzi przy ul. Narutowicza 20/22, 90-135 t.6dz.

1. Przetwarza¢ dane osobowe moze wyfacznie osoba posiadajaca pisemne
upowaznienie do przetwarzania danych osobowych wydane przez ADO oraz ktora
ztozyta pisemne o$wiadczenie o zachowaniu danych osobowych w poufnosci.

2. Wzér upowaznienia stanowi Zatgcznik nr 2 do niniejszej Polityki Bezpieczenstwa, a
wzor oséwiadczenia o zachowaniu danych w poufnosci — Zatacznik nr 3.
Upowaznienia rejestruje sie w Ewidencji upowaznien, ktéra stanowi Zatgcznik nr 4.

3. Osoba posiadajgca upowaznienie do przetwarzania danych osobowych jest
uprawniona do ich przetwarzania wyfacznie w zakresie i czasie wskazanym w

upowaznieniu.



4. Osoba upowazniona do przetwarzania danych osobowych musi zosta¢ uprzednio
odpowiednio przeszkolona, zapoznana z Polityka Bezpieczenstwa, Instrukcjg oraz
obowigzujgcymi przepisami dotyczgcymi ochrony danych osobowych.

5. Osoba upowazniona do przetwarzania danych osobowych ma obowigzek:

a) zachowac tajemnice danych osobowych;

b) przestrzega¢ procedur bezpiecznego przetwarzania danych osobowych
zawartych w szczegoélnosci w Polityce Bezpieczenstwa oraz Instrukcji;

c) zabezpiecza¢é dane osobowe przed ich udostepnianiem osobom
nieupowaznionym, utratg oraz niepozadanag zmiana;

d) nieprzenosi¢ danych osobowych poza zbiér danych;

e) wylogowywac¢ sie w trakcie przerwy a takze po zakonczeniu pracy na
komputerze posiadajgcym dostep do zbioru danych;

f) udostepnia¢ dane osobowe drogg elektroniczng tylko w postaci
zaszyfrowanej;

g) niepozostawia¢ osob trzecich w pomieszczeniach, w ktérych przetwarzane
sg dane osobowe, bez obecnosci osoby upowaznionej do przetwarzania
danych osobowych;

h) zamyka¢ okna w razie opuszczania pomieszczen, w ktérych przetwarzane sg
dane osobowe;

i) zamykania drzwi na klucz w razie opuszczania pomieszczen, w ktérych
przetwarzane sg dane osobowe.

1. Ochrona danych osobowych jest realizowana poprzez zabezpieczenia fizyczne,
zabezpieczenia  organizacyjne, zabezpieczenia  sprzetowe infrastruktury
informatycznej i telekomunikacyjnej, zabezpieczenia narzedzi programowych i baz
danych oraz przez osoby upowaznione.

2. Zabezpieczenia organizacyjne:

a) Osoby zatrudnione przy przetwarzaniu danych zostaty zaznajomione z
przepisami dotyczgcymi ochrony danych osobowych;

b) Przeszkolono osoby zatrudnione przy przetwarzaniu danych osobowych w
zakresie zabezpieczen systemu informatycznego;

c) Osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane
zostaty do zachowania ich w tajemnicy;

d) Monitory komputeréw, na ktérych przetwarzane sg dane osobowe ustawione
sg w sposbéb uniemozliwiajgcy wglad osobom postronnym w przetwarzane
dane — nie sg skierowane w strone drzwi ani — w przypadku pomieszczen
znajdujgcych sie na parterze — okien,;

e) Dokumenty papierowe zawierajgce dane osobowe przechowywane sg
w szafach zamykanych na klucz;

f) Stosuje sie tzw. zasade czystego biurka;



g) Kazde 2z pieter w strefie przetwarzania danych osobowych jest
zabezpieczone zamkiem z indywidualnym kodem, znanym tylko osobom
pracujgcym lub $wiadczgcym ustugi na danym pietrze.

3. Zabezpieczenia ochrony fizycznej danych osobowych:

a) Zbiory danych osobowych przechowywane sg w pomieszczeniach
zabezpieczonych drzwiami zwyklymi zamykanymi na klucz, oraz oknami
zastanianymi wewnetrznymi roletami;

b) Obszar przetwarzania danych jest monitorowany;

c) Dostep do pomieszczen, w ktoérych przetwarzany jest zbior danych
osobowych jest catodobowo nadzorowany przez stuzbe ochrony;

d) Zainstalowano alarm antywtamaniowy;

e) Pomieszczenia, w ktoérych przetwarzane sg dane osobowych, posiadajg
zabezpieczenia przeciwpozarowe — instalacje sygnalizacji pozaru
przekazujgca sygnat automatycznie do stacji monitorowania (tzw. monitoring
pozarowy) w oparciu o centrale oraz adresowalne czujki i ROP-y; instalacje
dzwiekowego systemu ostrzegawczego; instalacje oswietlenia awaryjnego,
ewakuacyjnego i przeszkodowego; instalacje hydrantdbw wewnetrznych;
system oddymiania grawitacyjnego klatek schodowych sterowany recznie z
pomieszczenia ochrony oraz ze zwiokg automatycznie (czujki dymu i
centralki sterujgce) i za pomoca ROP-6w w danej strefie; budynek zostat
podzielony na strefy pozarowe przegrodami budowlanymi oraz klapami
przeciwpozarowymi (automatycznie sterowane przez bezpieczniki topikowe
oraz sitowniki) w kanatach wentylacyjnych przechodzacych przez kilka stref,
pomieszczenie ochrony zostatlo wyposazone w centrale alarmowg
sygnalizacji pozarowej i sterowania, centralizujgcg rejestracje danych i
sterowanie systemem bezpieczenstwa pozarowego;

f) Dokumenty papierowe przeznaczone do zniszczenia niszczy sie z uzyciem
niszczarek.

4. Zabezpieczenia sprzetowe infrastruktury informatycznej i telekomunikacyjne;:

a) Zbiér danych osobowych w formie elektronicznej jest przetwarzany przy
uzyciu komputeroéw stacjonarnych oraz przenosnych;

b) Dostep do zbioréw danych osobowych zabezpieczony zostat przed
nieautoryzowanym uruchomieniem za pomocg procesu uwierzytelnienia z
wykorzystaniem identyfikatora uzytkownika oraz hasta;

c) Zastosowano $rodki ochrony przed szkodliwym oprogramowaniem takim, jak
np. robaki, wirusy, konie trojanskie, rootkity;

d) Zastosowano oprogramowanie typu firewall do ochrony dostepu do sieci
komputerowej;

e) Komputery sg podigczane do sieci elektroenergetycznej za pomoca tzw. listw

antyprzepieciowych.
5. Zabezpieczenia narzedzi programowych i baz danych:
a) Wykonywane sg kopie zapasowe,

b) Zainstalowano wygaszacze ekranéw na stanowiskach, na ktorych
przetwarzane sg dane osobowe.

)
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. Zastosowane zabezpieczenia majg stuzy¢ osiagnieciu celdow przetwarzania danych

oraz zapewni¢ poufno$¢, integralnosé i rozliczalno$¢ danych osobowych oraz
integralnosc systemu.

11

. Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest
poinformowaé¢ ADO o kazdym przypadku stwierdzenia naruszenia danych

osobowych.

. Przez naruszenie danych osobowych rozumie sie naruszenie bezpieczenstwa

danych osobowych, ktore spowodowato ich nieuprawnione udostepnienie,
zniszczenie lub uszkodzenie. Moze przyjac postac:
a) naruszenia poufnoéci — polegajgcego na ujawnienie danych osobowych

osobie nieuprawnionej,
b) naruszenia dostepnosci — polegajgcego na trwatej utracie lub zniszczeniu

danych osobowych,
c) naruszenia integralnosci — polegajacego na zmianie tresci danych
osobowych w sposéb nieautoryzowany.

. Aby zdarzenie mozna byto uzna¢ za naruszenie danych osobowych, muszg zostac

tacznie spetnione trzy przestanki:
a) naruszenie musi dotyczy¢ danych osobowych przetwarzanych przez ADO,
b) skutkiem naruszenia musi by¢ zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych,
¢) naruszenie musi by¢ skutkiem ztamania zasad bezpieczenstwa danych.

. W przypadku stwierdzenia zaistnienia naruszenia danych osobowych ADO

prowadzi postepowanie wyjasniajgce, w toku ktorego ustala:
a) przyczyne sytuaciji,
b) jakie moga by¢ jej skutki,
c) stopien ryzyka naruszenia praw i wolnosci osob, ktérych dane dotycza,
d) mozliwo$¢ i zasadno$¢ podjecia dziatan, ktére zminimalizujg ryzyko
zaistnienia podobnej sytuacji w przysztosci,
e) osoby odpowiedzialne za sytuacje.

. Stopien ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczg moze byc¢:

a) niski — jezeli skutki naruszenia w zaden sposob nie mogg w zaden sposob
wplyngé na prawa i wolnosci osob, ktérych dane dotyczg; np. doszto do
trwatego, nieplanowanego zniszczenia zbioru rezerwacji na spektakle, ktére
juz sie odbyly;

b) sredni - jezeli skutki naruszenia potencjalnie mogg wptyng¢ na prawa i
wolnosci osob, ktérych dane dotyczg, jednakze ADO jest w stanie tym
skutkom zapobiec lub je zminimalizowaé; np. doszto do uszkodzenia akt
osobowych w wyniku zalania, jednakze w zakresie, jaki pozwala na ich
odtworzenie; doszto do powierzenia przetwarzania danych osobowych bez
zawarcia umowy powierzenia i bez upewnienia sie, ze procesor jest w stanie
zapewni¢ danym osobowym bezpieczenstwo, jednakze procedury te zostaty
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dopetnione w pédzniejszym czasie, a procesor zapewnit danym odpowiednig
ochrone;

c) wysoki - jezeli skutki naruszenia wptywajg na prawa i wolnosci oséb, ktorych
dane dotyczg, a skutkéw tych nie da sie zminimalizowac¢; np. wskutek
nieprawidtowego zabezpieczenia akt pracowniczych doszto do ich kradziezy
lub catkowitego zniszczenia.

6. W zaleznosci od stwierdzonego stopnia ryzyka naruszenia praw i wolnosci osob,
ktérych dane dotyczg, ADO podejmuje nastepujgce dziatania:
a) stopien niski — wpisuje naruszenie danych osobowych do Zatgcznika nr 6

(rejestru naruszen danych osobowych);

b) stopien $redni - wpisuje naruszenie danych osobowych do Zatgcznika nr 6
oraz, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia,
zgtasza incydent organowi nadzorczemu;

c) stopien wysoki - wpisuje naruszenie danych osobowych do Zatgcznika nr 6
oraz, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia,
zgtasza incydent organowi nadzorczemu oraz zawiadamia osobe, ktorej
dane dotycza, o takim naruszeniu.

7. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotgcza
sie wyjasnienie przyczyn opoznienia.

8. Zgtoszenia organowi nadzorczemu dokonuje sie na formularzu publikowanym na
stronie Urzedu Ochrony Danych Osobowych. Formularz zatagcza sie do pisma
ogdlnego na platformie biznes.gov.pl.

9. ADO odnotowuje zgtoszenia naruszen danych osobowych w Zatgczniku nr 6,
zatgczajac do niego wydruki formularzy, o ktérych mowa w dziale VI ust. 7

niniejszej Polityki Bezpieczenstwa.

10. Zawiadomienie osoby, ktérej dane dotycza, w przypadku, o ktérym mowa w dziale
VI ust. 6 lit. ¢ niniejszej Polityki Bezpieczenstwa, nastepuje bez zbednej zwioki.
Wzor zgtoszenia stanowi Zatgcznik nr 7 do niniejszej Polityki Bezpieczenstwa.

11. Zawiadomienie, o ktérym mowa w dziale VI ust. 10, mimo stwierdzenia wysokiego
stopnia ryzyka naruszenia praw i wolnosci oséb, ktérych dane dotyczg nie jest

konieczne, jesli:
a) zostaly wdrozone odpowiednie techniczne i organizacyjne $rodki ochrony
uniemozliwiajgce odczyt danych osobowych, ktérych bezpieczenstwo zostato

naruszone,
b) wymagatoby ono niewspotmiernie duzego wysitku.

12.W sytuacji, o ktérej mowa w dziale VI ust. 11 lit. b, ADO zamiesci publiczny
komunikat zawierajgcy odnosne informacije.



1. Co najmniej raz w kazdym roku kalendarzowym dokonuje sie przeglagdu niniejszej
Polityki Bezpieczenstwa pod katem aktualnosci oraz zgodnoéci deklarowanego
w niej stanu z prawem.

2. Polityka Bezpieczenstwa podlega aktualizacji w kazdym przypadku, gdy zaistnieje
taka potrzeba.

1. Przypadki nieuzasadnionego zaniechania obowigzkéw lub naruszenia innych zasad
wynikajacych z niniejszej Polityki Bezpieczenstwa mogag stanowi¢ podstawe do
pociggniecia danej osoby do odpowiedzialnosci, adekwatnie do tgczacego jg z
Przedsiebiorca stosunku prawnego.

2. W sprawach nieuregulowanych niniejsza Polityka Bezpieczenstwa majg
zastosowanie przepisy adekwatnych aktow prawnych.

Zatgcznik nr 1 Rejestr udostepnien danych osobowych

Zatgcznik nr 2 Wzér upowaznienia do przetwarzania danych osobowych
Zatgcznik nr 3 Wzér oswiadczenia o zachowaniu danych w poufnosci

Zatgcznik nr 4 Ewidencja upowaznien

Zatgcznik nr 5 Rejestr czynnosci przetwarzana danych osobowych

Zatgcznik nr 6 Rejestr naruszen danych osobowych

Zatgcznik nr7 Wzér informacji o naruszeniu bezpieczenstwa danych osobowych

To ern

L

____ DYREKTOR NACZ
FiRarmonii Eddzkief im, Arura Rubinsteing
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INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM
DOPRZETWARZANIA DANYCH OSOBOWYCH

obowigzujgca w Filharmonii im. Artura Rubinsteina
z siedziba w Lodzi przy ul. Narutowicza 20/22, 90-135 L6dz,
NIP: 7240005070, REGON: 000279226



VI.
VII.

VIII.

Postanowienia ogélne

Procedury nadawania, modyfikowania i usuwania uprawnien oraz
uwierzytelnienia dostepu do systemu informatycznego

Procedury rozpoczecia, zawieszenia i zakoriczenia pracy
Procedury tworzenia kopii zapasowych

Zabezpieczenie systemoéw informatycznych oraz procedury
przechowywania no$nikoéw danych

Informacje odnotowywane przez system informatyczny

Procedury wykonywania przegladow i konserwacji systemow
informatycznych

Postanowienia koncowe
Wykaz zatgcznikow



1. W celu zado$c¢uczynienia obowigzkom administratora danych osobowych,
wprowadza sie niniejsza Instrukcje =zarzgdzania systemem informatycznym
stuzgcym do przetwarzania danych osobowych.

2. Jesli w niniejszej Instrukcji mowa o:

a)

b)
c)

d)

e)

f)

9)

h)

3. ADO

Administratorze Danych Osobowych (ADO) - rozumie sie przez
to podmiot decydujacy o celach i $rodkach przetwarzania danych
osobowych; w rozumieniu niniejszej Polityki Bezpieczenstwa ADO to
Filharmonia im. Artura Rubinsteina z siedzibg w todzi przy ul. Narutowicza
20/22, 90-135 Lodz, NIP: 7240005070, REGON: 000279226;
bezpieczenstwie informacji — rozumie sie przez to zapewnienie danym
osobowym poufnoséci i integralnosci,

hasle - rozumie sie przez to ciag znakéw literowych, cyfrowych lub innych,
znany jedynie osobie uprawnionej do pracy w systemie informatycznym;
identyfikatorze uzytkownika - rozumie sie przez to ciag znakow literowych,
cyfrowych lub innych jednoznacznie identyfikujgcy osobe upowazniong
do przetwarzania danych osobowych w systemie informatycznym;

Instrukcji — rozumie sie przez niniejsza instrukcje zarzadzania systemem
informatycznym;

odbiorcy danych - rozumie sie przez to osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéremu ujawnia sie dane osobowe,
niezaleznie od tego, czy jest strong trzecig, z wytgczeniem organéw
administracji publicznej, ktére mogg otrzymywaé dane osobowe w ramach
konkretnego prowadzonego przez nie postepowania;

przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje
wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwiaszcza te, ktére wykonuje sie w systemach informatycznych;

systemie informatycznym - rozumie sie przez to zespot wspoétpracujacych
ze sobg urzgdzen, programoéw, procedur przetwarzania informacji i narzedzi
programowych zastosowanych w celu przetwarzania danych;

usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych
lub takg ich modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby,
ktérej dane dotycza;

uwierzytelnianiu - rozumie sie przez to dziatanie, ktorego celem jest
weryfikacja deklarowanej tozsamoéci podmiotu;

Uzytkowniku — rozumie sie przez to osobe, ktéra posiada upowaznienie
do przetwarzania  danych osobowych [ posiada uprawnienia
do uwierzytelnionego dostepu do systemu informatycznego;

zbiorze danych - rozumie sie przez to kazdy posiadajacy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreélonych kryteriow,
niezaleznie od tego, czy zestaw ten jest rozproszony Ilub podzielony
funkcjonalnie.

wdraza niniejszg Instrukcje w celu zados$éuczynienia obowigzujgcym

przepisom oraz zapewnienia bezpieczenstwa danych osobowych, ktére przetwarza.

4. Niezaleznie od niniejszej Instrukcji ADO wdrozyt Polityke Bezpieczenstwa.



5. Instrukcja odnosi sie do systemdw informatycznych stosowanych przez ADO.

1. Za nadawanie, modyfikowanie i usuwanie uprawnien Uzytkownika do przetwarzania
danych osobowych w systemach informatycznych, a takze za rejestrowanie takich
uprawnien w tymze systemie odpowiedzialny jest ADO lub osoba przez niego
upowazniona.

2. Uprawnienia dla nowego Uzytkownika moga byé nadane wytgcznie osobie
upowaznionej do przetwarzana danych osobowych zgodnie z Politykg
Bezpieczenstwa.

3. Kazdemu Uzytkownikowi ADO przyznaje unikalny identyfikator oraz hasto.

4. ldentyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych,
nie moze by¢ przydzielony innej osobie.

5. Uzytkownik uwierzytelnia dostep do systemu informatycznego poprzez wpisanie
swojego unikalnego identyfikatora oraz hasta.

6. Uzytkownik ma obowigzek zachowa¢ hasto w tajemnicy w czasie jego
obowigzywania oraz po ustaniu jego waznosci.

7. Uzytkownik systemu informatycznego zobowigzany jest niezwtocznie poinformowac
ADO o stwierdzeniu naruszenia zabezpieczen danych osobowych w systemie

informatycznym.

8. ADO moze zablokowaé¢ Uzytkownikowi dostep do systemu informatycznego
w kazdym czasie, jesli uzna to za konieczne dla zapewnienia bezpieczenstwa

danych osobowych.

9. ldentyfikatory i hasta Uzytkownikéw przechowuje sie w systemie informatycznym
w postaci zaszyfrowane;.

10. Uzytkownik, ktéry utracit hasto, zobowigzany jest zgtosi¢ to niezwtocznie ADO, ktory
ustali nowe hasto.

11. Uzytkownik zobowigzany jest zapamieta¢ hasto, o ktérym mowa wyze;j.



. W celu uruchomienia podsystemu informatycznego Uzytkownik powinien:

a) uruchomi¢ stacje robocza, na ktérej zainstalowany jest program,

b) wybra¢ odpowiednig opcje umozliwiajacg logowanie do systemu;

c) zalogowa¢ sie do systemu poprzez wskazanie loginu oraz poufnego
i aktualnego hasta.

. Za kazdym razem, kiedy Uzytkownik opuszcza stanowisko, zobowigzany jest
do wylogowania sie z systemu.

. Uzytkownik jest zobowigzany do zapisywania i zamykania wszystkich dokumentow
zawierajgcych dane osobowe przed odejsciem od komputera.

. Wylogowanie nastepuje poprzez wybranie w systemie opcji ,wyloguj’
lub zablokowanie ekranu w sposob, ktoéry uniemozliwia odblokowanie
bez znajomosci hasta, dzieki zastosowaniu funkcji wygaszacza ekranu.

. Po zakonczeniu dnia pracy Uzytkownik zobowigzany jest wylogowac
sie z systemu informatycznego i wytaczy¢ stacje robocza.

. Kopie zapasowe catego systemu informatycznego sg wykonywane przy pomocy
specjalistycznego oprogramowania (Veem Backup & Replication):

a) w kazdy dzien roboczy o godzinie 0:00;

b) w kazda sobote o godzinie 19:00.

. Kopie zapasowe, o ktérych mowa w Dziale IV ust. 1 lit. a, sg zapisywane na
fizycznej macierzy dyskowej przechowywanej w serwerowni.

. Kopie zapasowe, o ktérych mowa w Dziale IV ust. 1 lit. a, sg zapisywane na
osobnym fizycznym dysku sieciowym przechowywanym w zamykanym ka klucz
pomieszczeniu.

. Jednorazowo przechowywanych jest 7 ostatnich kopii zapasowych, o ktérych mowa
w Dziale IV ust. 1 lit. a.

. Jednorazowo przechowywane sg 2 ostatnie kopie zapasowe, o ktérych mowa w
Dziale IV ust. 1 lit. b.

. Kopie zapasowe maszyn wirtualnych wiaczony jest mechanizm migawek (shadow
copies) wykonywanych codziennie o godzinach: 7:00, 9:00, 11:00, 13:00 i 15:00 w
dni robocze.

. Jednorazowo przechowuje sie migawki z ostatnich 30 dni.



. ADO stosuje w systemie informatycznym jak najbezpieczniejsze dostgpne systemy
operacyjne.

Systemy informatyczne sg zabezpieczone przed atakami z zewnatrz za pomocag
oprogramowania typu firewall.

Systemy informatyczne sg zabezpieczone przed szkodliwym oprogramowaniem
za pomoca aktualnego oprogramowania antywirusowego.

Uzytkownicy nie mogg uzywac prywatnego sprzetu przenoénego, takiego jak piyt
CD i DVD, pamieci masowych USB na komputerach, przy uzyciu ktorych,
przetwarza sie dane osobowe. Dotyczy to réwniez podigczania do komputera
telefondw komaorkowych.

W celu przeciwdziatania atakom zainfekowanych plikéw, system musi
by¢ skanowany przynajmniej raz dziennie pod katem obecnosci w systemie
wirusow i innych zagrozen.

W przypadku wykrycia jakiegokolwiek zagrozenia Uzytkownik niezwiocznie
zawiadamia ADO.

W przypadku stwierdzenia braku zasilania nalezy zapisa¢ dane osobowe
oraz wylogowac sie.

. Ekrany komputeréw, na ktorych przetwarzane sg dane osobowe, nalezy chronic¢
wygaszaczami zabezpieczonymi hastem.

. Monitory komputeréow nalezy ustawi¢ tak, aby ograniczy¢ dostep do danych
osobom nieupowaznionym do przetwarzania danych, w szczegélnosci nie moga
one by¢ zwrocone w strone okien i drzwi.

10.Po zakofczonym dniu pracy komputery przeno$ne sg przechowywane w
zamknietych na klucz szafach lub w zamknietych na klucz pomieszczeniach — w
miare mozliwoséci z uwzglednieniem obu tych zabezpieczen.

11. Komputer przenosny nie moze by¢, co do zasady wynoszony poza obszar

przetwarzania danych osobowych. W razie konieczno$ci przeniesienia komputera
poza ten obszar, Uzytkownik jest zobowigzany do zastosowania maksymalnych
srodkéw bezpieczenstwa, w szczegdlnosci:

a) zawsze po zakonczonej pracy powinien przechowywa¢ go w zamknietych na
klucz szafach w pomieszczeniach, w ktérych zamknieto drzwi i okna;

b) nie nalezy zostawia¢ komputera przenosnego w miejscu dostepnym dla
oséb, ktére nie zostaty zobowigzane przez ADO do zachowania poufnosci
danych osobowych, chyba ze przebywajg tam one razem z osobg
zobowigzana,



c) nie nalezy pozostawiaé komputera przenosnego w samochodach
zaparkowanych na niestrzezonych parkingach;

d) nalezy zachowaé szczegolng ostrozno$¢ w trakcie transportu komputera
przenosnego i podejmowaé wszelkie érodki zmierzajgce do zapobiezenia
uszkodzeniu lub kradziezy komputera.

12.Komputery nalezy zawsze ustawia¢ z daleka od zrodet ognia oraz wody, a takze
innych czynnikéw mogacych spowodowac jego uszkodzenie lub zniszczenie
majace wptyw na bezpieczenstwo danych osobowych.

13.W razie koniecznosci potaczenia komputera przenosnego z  siecig
teleinformatyczng inng niz ta funkcjonujgca na obszarze przetwarzania danych
osobowych Uzytkownik upewnia si¢, ze sieC ta posiada co najmniej takie
zabezpieczenia, jakie funkcjonujg u ADO. W razie braku mozliwosci zweryfikowania
powyzszych okolicznoéci Uzytkownik nie taczy si¢ z taka siecig teleinformatyczng, a
jezeli taka konieczno$¢ jest podyktowana szczegolnymi okolicznosciami  —
Uzytkownik korzysta z komputera tylko w niezbednym zakresie i czasie, oraz
z wytaczeniem programéw stuzacych do przetwarzania danych osobowych.

14.Uzytkownik systemu zobowigzany jest do prawidtowej eksploatacji powierzonego
sprzetu i oprogramowania oraz ochrony zasobow informatycznych przed dostepem
0s6b nieupowaznionych, w tym zabezpieczenia komputerowych stanowisk dostepu
do danych osobowych przed wgladem os6b nieupowaznionych, zabezpieczenia

danych przed ich zmiang.

15.ADO nie przechowuje zewnetrznych nosénikéw danych zawierajgcych pliki
obejmujgce dane osobowe, z wytgczeniem przenosnych dyskéw twardych
zawierajgcych kopie zapasowe systemu informatycznego.

1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie
informatycznym system ten zapewnia odnotowanie:

a) Daty pierwszego wprowadzenia danych do systemu;

b) Identyfikatora Uzytkownika wprowadzajgcego dane osobowe do systemu,
chyba ze dostep do systemu informatycznego i przetwarzanych w nim
danych posiada wytgcznie jedna osoba;

c) Zrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one
dotyczg;

d) Informacji o odbiorcach danych, ktérym dane osobowe zostaty
udostepnione, oraz dacie i zakresie tego udostepnienia, chyba ze system
informatyczny uzywany jest do przetwarzania danych zawartych w zbiorach
jawnych;

e) Whiesienia przez osobe, ktérej dane sg przetwarzane, sprzeciwu.

2. Odnotowanie informacji, o ktérych mowa w rozdziale VIl ust. 1 lit. a i b niniejszej
Instrukcji, nastepuje automatycznie po zatwierdzeniu przez Uzytkownika operaciji
wprowadzenia danych.



. Dla kazdej osoby, ktorej dane osobowe sg przetwarzane w systemie
informatycznym, system zapewnia sporzadzenie i wydrukowanie raportu
zawierajgcego w powszechnie zrozumiatej formie informacje, o ktérych mowa

powyzej.

Przynajmniej dwa razy w roku wykonuje sie przeglad systemu informatycznego.

. Konserwacji poszczegdlnych elementéw systemu informatycznego dokonuje sie tak
czesto, jak to wynika z ich specyfiki — nie rzadziej niz dwa razy w roku.

. Przeglady i konserwacje ewidencjonuje sie w Zatgczniku nr 1 do niniejszej
Instrukcji.

. W przypadku awarii systemu informatycznego lub no$nikéw informacji naprawia
sie je lub odzyskuje dane z zachowaniem tajemnicy danych osobowych zgodnie
z Politykg Bezpieczenstwa.

. Gdy niemozliwa jest naprawa systemu informatycznego, jego elementu lub noénika
danych, w celu przywrécenia sprawnosci dziatania systemu nalezy zastgpic
go nowym oraz postuzyc sie kopig zapasows.

. W przypadku przekazania elementéw systemu informatycznego lub no$nika danych
innym podmiotom nieuprawnionym do przetwarzania znajdujgcych sie na nich
danych osobowych w celu naprawy, wszelkie dane osobowe muszg zosta¢ z nich
usuniete albo nalezy zabezpieczy¢ umieszczone na nim dane osobowe przed

dostepem podmiotdw trzecich.

. W przypadku koniecznosci likwidacji nosnika danych osobowych, nalezy
go wczesniej pozbawi¢ zapisu tych danych, a gdy nie jest to mozliwe -
uszkodzi¢ noénik w sposéb uniemozliwiajgcy ich odczytanie.

. Przypadki nieuzasadnionego zaniechania obowiazkéw lub naruszenia innych zasad
wynikajgcych z niniejszej Polityki Bezpieczenstwa mogg stanowi¢ podstawe
do pociggniecia danej osoby do odpowiedzialnosci, adekwatnie do tgczacego jg z
ADO stosunku prawnego.

. W sprawach nieuregulowanych niniejsza Instrukcja maja zastosowanie przepisy
adekwatnych aktéw prawnych.



Zatgcznik nr 1 Ewidencja przeglagdoéw i konserwaciji





